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Un sific parmanents encaberado por fotografics, datos personales & infar-
macidn sobre estudios, profesidn, gustos, intereses, amigos v familia propor-
ciona mucha mda:s infermacidn de la persona gque su DNl o Pasaporte.
Ademds, quedania a la vista de tedo el mundo. B clave, prastar atencion a
como uno define su perdil en redes sociales, ya que serd la carta de presen-
tacidn de su idenfidad en el ciberespacio.

Reflexionar sobre los contenidos que se compoarten enmedes sociales. Cada
vez mds peronas ¥y empresas observan v analizan los redes sociales para
adoptdr un juicio sobre ofras Personas. S se quisra un juicio justo, s& han de
confrolar los propias contenidos.

Mo compartii conténidos sensibles sobre la vida persondl o la de otros en
redes sociales: documentos identificativos, ndmeros de teléfono, direccio-
nes postales, localizaciones exactas, identificadares de wehiculos, etc.
Cuonte mds contenidos de este tipo se compartan, mas probabilidades hoy
de ser victima de un robo de identidad, de ciberacoso v ofra conducta
ilicita gue utiice esa propia informacidn para perudicar al usuario.

En &l ciberespacio aplica el prancipio de “prevencion ante lo desconacida”.
Mo hacer clic en contenidos sobre los que ne se fenga clare su ongen o pro-
pdsito v aumentar la cautela ante mensajes de identidaodes desconocidas.
En definitiva, huir de la tentacidn de todo aguello que cuanto mds descono-
cido, mds atractive parece.

Prateger 8l ccceso a los pedies en redes sociales con confrasefas fuertes
utiizande dos foctores de autenticacidn donde sea viable.

Confrolar la geolocalizacidn de padiles v contanidos an redes sociales. Des-
activar la geclocalizacidn por defecto en el mend de configuracidn de los
perfiles v hacer un uso inteligente de la misma, pensando en cada caso s
interasa que los demds tengan un mapa de tu vida o de parte de alla.

Comprobar la configuracidn de privacidod tanto en el perfil como en los
contenidos que se compartan. Tomar consciencia de gue al ciberaspacio
astG leno de ojos digitales y que se debe mostrar Unicamente lo quese astd
sequro que cualguiera pueda ver. Anfe la duda, mantenar la informaocidn
privada pora amigos ¥ cantactos.

Mo difundir informacidn privada sobee otras personas sin su consantimiento y
no atiquatar por su nombre a ofras personas gue no tenan perfil en redes
socidles sin solicitar praviamente su permiso para hacers.

Cuidar y proteger las relocionas en el ciberespacio. Mantener en privado la
lista de confactos v analizar @n detenimiento ks solicitudes de amistad de
desconocidos.

Adoptar la consciencia de que la primeara linea de defensa para la protec-
Cidn en & ciberetpacio e uno miemao. De asta maneara, la ayuda que institu-
ciones y organizaciones de cibersegundad presten serd mucho mdas eficien-
te y ung mismo serd de ayuda inopreciable para mantener unas redes
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https://www.proteccionprivacidad.com/
https://video.agpd.es/TuDecidesEnInternet/TuControlas/VIDEO_03_UN_VIDEO_MUY_ESPECIAL_V3.mp4
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